Security Intelligence

Threat Intelligence & Security Intelligence

Mit Kunstlicher Intelligenz
gegen Hacker kampfen

Big Data, Cloud und Machine Learning helfen, IT-Systeme besser vor Angriffen zu schitzen.

ie Zahl der Angriffe auf IT-Systeme steigt weiter stark
D an. Taglich entdecken die Experten des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) rund 380.000
neue Varianten von Schadprogrammen, und die Zahl von
Spam-Nachrichten mit Schadsoftware im Anhang ist ihren
Angaben nach im Vorjahr um 1270 Prozent gestiegen.
Kurz: ,Die Geféahrdungslage ist weiterhin ange-
spannt”, bilanziert das BSI im Jahresbericht zur
Lage der IT-Sicherheit in Deutschland 2016.

Auffallig sind dem BSI zufolge drei Ent-
wicklungen: Zum einen ist eine zunehmende
Professionalisierung der Angriffe zu erken-
nen, sodass heutzutage international agieren-
de und hervorragend ausgebildete und ausge-
risstete Kriminelle die groBte Gefahr fiir Unter-
nehmen darstellen. Zum anderen er6ffnen die Digi-
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talisierung und die zunehmende Vernetzung im Internet der
Dinge (IoT) immer neue Angriffsflachen. Und drittens wer-
den Schdadlinge immer schneller entwickelt, sodass viele
klassische AbwehrmaBnahmen, etwa Antivirenprogramme,
damit nicht Schritt halten.

Die grofdten Bedrohungen

Zwei Gefahren haben den BSI-Experten zufol-
ge 2016 die IT-Sicherheit besonders strapa-

ziert: Ransomware und IoT-Bot-Netze.
Malware, die Daten verschliisselt und erst
gegen Losegeld wieder freischaltet, hat sich
2016 noch einmal starker verbreitet als im
Vorjahr, insbesondere in Deutschland. Nach ei-
ner Umfrage des BSI waren ein Drittel der be-
fragten Unternehmen in den letzten sechs Monaten
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von Ransomware betroffen. Und in jedem fiinften dieser Un-
ternehmen waren nicht etwa nur Einzelplatzrechner betrof-
fen, sondern es kam zu einem erheblichen Ausfall der IT-In-
frastruktur insgesamt. Kaspersky Lab bezeichnet deshalb
2016 auch als ,Jahr der Ransomware”.

Erstmals ins Bewusstsein einer breiteren Offentlichkeit
schaffte es 2016 die Erkenntnis, dass mit dem Internet der Din-
ge auch ein groBes Sicherheitsrisiko entsteht. Ende Oktober
2016 kaperten Hacker zunachst schlecht abgesicherte Gerate
wie Uberwachungskameras, digitale Videorekorder oder pri-
vate Router und bauten damit ein riesiges Bot-Netz auf. Mit
der Kraft der vernetzten IoT-Gerdte setzten sie anschliefend
mit einer massiven Distributed-Denial-of-Service(DDoS)-At-
tacke eine Reihe prominenter US-Online-Dienste auler Ge-
fecht. Die Folge: Die Seiten und Services von Firmen wie
Amazon, Paypal, Netflix, Spotify oder Twitter waren in Teilen
der USA und Europas zeitweise nicht verfiigbar.

Security braucht Intelligence

Schlagwoérter wie Ransomware, Bot-Netze oder Advanced
Persistent Threats sind der eindeutige Beweis dafiir, dass Cy-
berkriminelle im Katz-und-Maus-Spiel IT-Sicherheit immer
raffiniertere Angriffsmoéglichkeiten entwickeln, um Geld zu
erpressen, Dienste lahmzulegen oder sensible Informationen
wie Kundendaten oder Entwicklungsplane abzugreifen. Ent-
gegen kommt ihnen dabei, dass die IT-Systeme von Unter-
nehmen heute erheblich verwundbarer sind als friher, da
mittlerweile nahezu alle Prozes-
se digitalisiert und viele Syste-
me iiber das Internet verbunden
sind.

Das zwingt die Firmen dazu,

ihr IT-Sicherheitskonzept stetig
an neue Bedrohungen anzupas-
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sen und ihre AbwehrmafBnah-
men fortlaufend zu aktualisie-
ren. Erschwert wird ihnen das
durch die schwindende Ab-
wehrkraft klassischer Techni-

,Bei Threat Intelligence
handelt es sich darum,
die Gefahren zu
verstehen, Security
Intelligence zielt darauf
ab, die Bedrohungen

ken wie Firewalls, Intrusion-De-
tection-Systeme, Antiviren-Lo-
sungen oder Berechtigungskon-
zepte. Unternehmen miissen

heute unbedingt zeitnah wissen,

abzuwehren.”
welche Bedrohungen gerade
akut und fir genau ihre IT rele- Mirco Kloss
vant sind — vor allem aber miis- Security Evangelist bei
sen sie Sicherheitsvorfélle zligig Check Point

erkennen, um schnell reagieren www.checkpoint.com
zu koénnen.

Doch hier haben viele Firmen Nachholbedarf, wie der ak-
tuelle ,Corporate IT Security Risks Report” von Kaspersky
Lab zeigt. Demnach benétigten 28,7 Prozent von weltweit be-
fragten 4000 Unternehmen im Schnitt mehrere Tage, um ei-
ne Sicherheitsverletzung zu entdecken, bei 19,1 Prozent der
Firmen dauerte es sogar mehrere Wochen. Dieser lange Zeit-

raum zwischen Infiltration und Erkennung ist héchst kritisch,
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I Angriffe oft lange unentdeckt

»Wie lange dauert es, bis Sicherheitsvorfille in Ihrem

«“?P
Unternehmen erkannt werden“? . " @ @ dasWein.
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Kritische Liicke: In etwa 20 Prozent aller Firmen
dauert es mehrere Wochen, bis eine Sicherheitsverletzung
entdeckt wird.
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da die Angreifer sich in dieser Zeit relativ frei im Unteneh-
mensnetzwerk bewegen und tief in den Systemen einnisten
konnen. Lediglich 8,2 Prozent waren in der Lage, Vorfélle na-
hezu umgehend zu erkennen.

Noch weniger erbaulich sind die Zahlen des jahrlichen Re-
ports ,M-Trends", den FireEye Ende Marz veroffentlicht hat.
Demnach schafft es ein Angreifer in der EMEA-Region, wenn
er einmal in ein Firmennetz eingedrungen ist, dort durch-
schnittlich 106 Tage sein Unwesen zu treiben, bevor er ent-
deckt wird. Der weltweite Durchschnitt liegt bei 99 Tagen.
FireEye bemerkt dazu lakonisch: ,Positiv zu bewerten ist al-
lerdings die Tatsache, dass sich die Verweildauer gegentiber
den M-Trends-Zahlen aus 2015 mit 469 Tagen deutlich ver-
ringert hat.”

Diese Zahlen machen eines uniibersehbar deutlich: Unter-
nehmen bendtigen eine bessere Strategie fiir die Erkennung
von Angriffen und die angemessene Reaktion darauf. Als be-
sonders vielversprechende Konzepte kommen hier Threat In-
telligence (TI) und Security Intelligence (SI) ins Spiel. Aller-
dings verstehen die Sicherheitsfirmen langst nicht immer das
Gleiche darunter.

Threat und Security Intelligence

Mirco Kloss, Security Evangelist bei Check Point, legt groBen
Wert auf die Unterscheidung der Begriffe: ,Bei Threat Intelli-
gence geht es darum, die Gefahren zu verstehen. Security In-
telligence zielt darauf ab, die Bedrohungen abzuwehren. Al-
lerdings hangen beide Begriffe eng zusammen: Wenn ich die
Mittel und die Motive eines Angreifers nicht verstehe, wird es
sehr schwer, seine Attacken abzuwehren. Daher braucht es
Know-how tiber Schwachstellen und Schadlinge.” Threat »
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Intelligence beschreibt in diesem Kontext also das Sammeln
und die Analyse von Informationen, die auf geplante Angrif-
fe, Schwachstellen und andere unerwtiinschte Aktivitaten in
der IT-Infrastruktur hindeuten.

Deshalb reicht eine Threat-Intelligence-Losung allein
Kloss zufolge auch keinesfalls aus: Unternehmen missten
Threat Intelligence in eine umfassende Sicherheitsarchitek-
tur umsetzen, die sowohl die Gefahrenlage als auch die indi-
viduelle Situation der Firma berticksichtige. ,Die Kombina-
tion der einzelnen Faktoren ware dann die Security Intelli-
gence: Die Aufstellung und Implementierung einer passen-
den Sicherheitsarchitektur.”

Martin Zeitler, Senior Systems Engineering Manager bei
Palo Alto Networks, weist auf den militdarischen Ursprung des
Begriffs Intelligence hin: ,So werden dort Informationen be-
zeichnet, die einer Organisation die Grundlagen fur Ent-
scheidungen oder auch strategische Vorteile im Konfronta-
tionsfall liefern konnen." Threat Intelligence (TI) unterteilt er
weiter in die Unterkategorien taktische TI und strategische
TI. ,Bei der taktischen TI ist die Information direkt technisch
anwendbar und wird héaufig in der Form von IOCs (Indicators
of Compromise) bereitgestellt. Die strategische TI verstehe
ich hingegen als High-Level-Information tiber den Angreifer,
seine Motivation, Taktik, Technik und Vorgehensweise."

I0Cs
3 |

strukturierte Informationen tiber
»Security Intelligence

w Merkmale schédlicher Aktivita-
] ten. Damit lassen sich automati-
e, t
wird nur erfolgreich sein,
wenn die Losung

in eine umfassende
Security-Strategie und
entsprechende
Sicherheitsrichtlinien
eingebettet ist.”

Zur Erkldrung: sind

siert Systeme aufspiiren, die ma-
nipuliert wurden oder gegen die
gerade eine Attacke lauft.
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Security Intelligence wiede-

rum fasst Martin Zeitler wesent-
lich weiter. ,Bei SI geht es um
den grundsatzlichen Schutz ei-
ner Organisation gegen externe
und interne Bedrohungen prak-
tisch jeder Art.”

Akamai schlieBlich, tiiber des-
sen Content-Delivery-Network
(CDN)-Services rund 30 Prozent
des gesamten Internetverkehrs
laufen, spricht schon gar nicht

Ralf Gehrke mehr von Threat Intelligence,
Director Presales fiir Europa  sondern nur noch von Security
bei Akamai Intelligence. , SI hat fiir uns eher

www.akamai.de einen proaktiven Charakter und

ermoglicht es, einen Angreifer

bereits im Vorfeld auf Basis von
Big Data, heuristischen Methoden und selbstlernenden Algo-
rithmen zu blocken”, erlautert Ralf Gehrke, Director Presales
fur die Region Europa bei Akamai.

Detect, Prevent, Response

Laut Gehrke tiberwacht und schiitzt eine SI-Losung alle neu-
ralgischen Schnittpunkte und Bereiche der IT-Infrastruktur:
Endpunkte, IoT-Systeme, Netzwerke mit Routern, Switches
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B Tipps zur SI-Implementierung

Wenn Unternehmen Security-Intelligence-Lésungen im-
plementieren wollen, sollten sie folgende Experten-Tipps
beachten.

® Oberstes Ziel ist eine moglichst friihzeitig ansetzende
Pravention mit maximaler Automatisierung und dem Ein-
satz von Threat-Informationen.

o Hilfreich ist ein grundsatzlich neues Verstandnis von
Security. Es reicht nicht mehr, mit Hilfe von Firewalls
Mauern hochzuziehen. Mehr Schutz bringen intelligente
Systeme.

e Ohne vorausgehende Risikoanalyse und ohne Security-
Strategie wird Sl nicht erfolgreich sein.

® Ein ausgewogenes Security-Niveau liber samtliche Unter-
nehmensbereiche ist besser als eine Mischung aus beson-
ders gut und weniger gut geschiitzten Bereichen.

e Unternehmen sollten ihre Security-Losungen tiber
Schnittstellen auf einer Plattform harmonisieren und auf-
einander abstimmen statt Inselldsungen nebeneinander
zu betreiben.

® Mehr Schutz bringt es auch, Datenquellen zu konsolidie-
ren und zu verknipfen. Zudem sollten architekturelle
SicherheitsmaRnahmen wie Zweifaktor-Authentifizierung
oder Netzwerk-Segmentierung umgesetzt werden.

e Wichtig ist es, Mitarbeiter, Betriebsrat und Datenschutz-
beauftragte mit ins Boot zu holen.

und Gateways, Webserver sowie Mitarbeiter, die im Web
browsen und eventuell auf einen Link mit Malware klicken.
Sie bietet dazu drei grundlegende Funktionen: Detect, Pre-
vent/Protect und Response.

Detect steht fur die Entdeckung von Schadlingen und An-
griffsversuchen, Prevent/Protect fir den Schutz vor und die
Blockade von Angriffen und Response fiir Handlungsemp-
fehlungen und konkrete Mafnahmen, mit denen Firmen auf
einen entdeckten Angriff reagieren, der bereits das Netzwerk
infiltriert hat.

» Wichtig sind beispielsweise das kontinuierliche Sammeln
und sofortige Bereitstellen von Rohdaten — und zwar rund um
die Uhr - sowie die zentrale Analyse der Daten tiber die kom-
plette Infrastruktur hinweg"”, sagt Achim Kraus, Director of
Sales Engineering bei Cybereason, einem Experten fur End-
punkt-Schutz.

Als weitere Funktionen einer SI-Losung nennt Gehrke das
automatische Erkennen verdachtiger Vorgange bis zum Er-
kennen von Malware-Betriebsschritten und die Einordnung
in den Ablauf einer Angriffskette inklusive Visualisierung.
+Sobald ein Angriff erkannt und validiert wurde, sollte eine
SI-Losung unverziglich reagieren und innerhalb von 60 Se-
kunden SchutzmaBnahmen einleiten, die ein derartiges Er-
eignis auch kunftig verhindern. Dazu gehort, dass alle End-
gerate im Unternehmen damit ausgestattet werden.” >
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B nterview

»KI erhoht die Erkennungsrate um den Faktor 100

Christian Nern ist Head of Security Software DACH bei IBM. Im In-
terview erklart er, was IBM unter Security Intelligence versteht, wie
Watson for Cybersecurity mit Kiinstlicher Intelligenz die Sicherheit
erhoht und warum der Mensch wichtig bleibt.

com! professional: Threat Intelligence und Security Intelligence
sind in aller Munde. Was verstehen Sie darunter?

Christian Nern: Threat Intelligence (TI) meint das Sammeln und
die Analyse von Daten liber Schwachstellen oder Angriffe in der

IT-Umgebung, das Erkennen von Mustern in Angriffen oder dem

Nutzerverhalten. Tl ist damit eine wichtige oder sogar die Kern-

komponente von Security Intelligence (Sl), bei der es um das Er-
kennen und Vermeiden von Angriffen geht.

SI-Lésungen bilden eine neue Generation intelligenter Syste-
me, die nahezu alles tber die IT-Landschaft und deren Bedrohun-
gen, Angriffe und Sicherheits-Events wissen. Und je mehrich
weil}, desto praziser kann ich regelbasierte und (teil-)automati-
sierte Gegenmalnahmen ergreifen.

com! professional: Welche Funktionen sollte eine SI-Lésung denn
aufjeden Fall mitbringen?

Nern: Sie sollte aus der groRen Menge an Daten Muster auch von
komplexen Angriffen erkennen, flexibel auf Hackerangriffe re-
agieren, Handlungsempfehlungen geben und Warnungen proak-
tiv aussprechen. Idealerweise sind SI-Lésungen modular aufge-
baut, damit man sie schrittweise
- erweitern kann. Und sehr
_ }?ﬁr’ i wichtig ist der Plattform-
.'@*?:{yu =i & gedanke, das heilt, Se-
: curity Intelligence darf
keine Insellésung sein,
sondern muss liber

an

. | ] . Christian Nern

Head of Security
Software DACH bei
IBM Deutschland
www.ibm.com/de-de
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Schnittstellen auch mit den Lésungen anderer Hersteller zusam-
menarbeiten.

com! professional: Sie haben die groRen Datenmengen ange-
sprochen, die SI-Lésungen verarbeiten. Aus welchen Datenquellen
stammen die Inhalte?

Nern: IBM hat selbst 300 Security Operations Center (SOCs) fiir
GrofRkunden, in denen wir Informationen wie Sicherheits-Events
und Warnungen, Logs und Konfig-Daten, Benutzer- und Netz-

»Security Intelligence
darf keine Insellésung sein.”

werkstatistiken, Bedrohungs- und Schwachstellen-Feeds sam-
meln. Diese Daten werden alle fiinf Minuten aktualisiert.

Dank Watson for Cybersecurity kénnen wir in unseren SOCs
jetzt auch neue Quellen wie forensische Analysen, Angriffsberich-
te, Forschungsuntersuchungen, Whitepaper, Tweets, Blogs, Wikis
und Webseiten mit Security-Inhalten auswerten. Insgesamt spei-
sen wir Watson mit Informationen aus rund zehn Milliarden Kno-
ten beziehungsweise Referenzquellen. So erhalten wir ein umfas-
sendes Bild der Security-Lage in Unternehmen. Denn viele Firmen
nutzen im Schnitt nur 8 Prozent des Sicherheitswissens.

com! professional: Sie sprechen im Zusammenhang mit Watson
for Cybersecurity immer von kognitiver IT-Sicherheit. Was meinen
Sie damit?

Nern: Mit Watson setzen wir auch maschinelles Lernen und
Kunstliche Intelligenz ein, um die Sicherheit von Unternehmen zu
erhéhen. Dazu trainierten und fiitterten IBM-Experten das System
seit Anfang 2016 mit tiber einer Million sicherheitsbezogener Do-
kumente. Dank der kognitiven Technologie konnen wir Cyberbe-
drohungen schneller und effizienter abwehren. Unternehmen er-
leben im Schnitt 200.000 sicherheitsrelevante Ereignisse pro Tag.
Das zeigt, dass die IT-Fachkrafte Unterstiitzung von intelligenten
Maschinen brauchen.

com! professional: Welche Vorteile bringen Kl und Machine Lear-
ning fiir den Schutz von Unternehmen?

Nern: Sie erhéhen deren IT-Sicherheit enorm. Das zeigen 40 Be-
ta-Tests von Watson for Cybersecurity in Unternehmen. Zum ei-
nen analysiert und wertet Watson umfangreiche Datenmengen
fast in Echtzeit aus, in Sekunden statt Minuten. Die Maschine fin-
det Angriffe, Threats oder sicherheitsrelevante Ereignisse um das
Fiinf- bis Zehnfache schneller als andere Systeme.

Da Watson for Cybersecurity die Relationen von Threats und
Events visualisiert und neu erkannte Bedrohungen andersfarbig
markiert, vereinfacht sich die Arbeit der Security-Experten. Auch
die Erkennungsrate von verdachtigen Ereignissen und damit der
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IBM X-Force Command Center: Security-Analysten bei der Arbeit.

Ausschluss von False Positives ist um den Faktor 100 gestiegen.
Watson erkennt auch komplexe Angriffe, zeigt deren Konsequenz
fiir den betroffenen Endpunkt und gibt auf Basis von Logik Hand-
lungsempfehlungen fiir SicherheitsmaRnahmen.

com! professional: Wie sehen diese Handlungsempfehlungen aus?

Nern: Hier muss ich vorausschicken, dass Watson for Cybersecu-
rity Teilmodul einer integrierten, vernetzten Sicherheitslésung
mit IBM QRadar als Kernstiick ist. Watson erstellt die Handlungs-
empfehlung auf Basis von Best Practices, sprich den wahrschein-
lichsten und bisher besten Reaktionen auf entsprechende Angrif-
fe. So rat Watson etwa, den betroffenen Client zu isolieren oder ei-
nen Patch aufzuspielen. Die verkniipfte Losung IBM BigFix Detect
setzt die empfohlene Reaktion dann regelbasiert und teilweise
automatisiert um. Bei vielen Losungen lauft dieser Prozess zum
Teil noch manuell ab.

»IT-Fachkrafte brauchen die
Unterstiitzung von
intelligenten Maschinen.”

com! professional: K6nnen kognitive Technologien Security-Ex-
perten ersetzen?

Nern: Nein, natiirlich nicht. Selbst wenn Security Intelligence in-
stalliert ist, sind Unternehmen noch nicht sicher. Sl funktioniert
nur, wenn in den Firmen Security-Prozesse vorhanden sind auf
Basis von Risikoanalyse, Sicherheits-Policies, Notfallplan oder
Schulung der Mitarbeiter. SI-Losungen unterstiitzen die Security-
Mitarbeiter mit Auswertungen und Handlungsempfehlungen bei
Angriffen. Dies wird zukiinftig noch relevanter, da die Menge der
Security-Daten weiter steigt.

Unternehmen miissen wissen, was bei ihnen passiert. Sie soll-
ten auch ihre Sichtweise von Security andern: Es reicht nicht
mebhr, sich mit Firewalls, Proxies oder Gateways abzuschotten und
Mauern hochzuziehen. Stattdessen bendtigen sie intelligente Sys-
teme mit K, die vernetzte Plattformen bilden anstelle von Insel-
l0sungen, die nicht zusammenarbeiten.
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Schliisse ziehen aus Big Data

Eine Threat-Intelligence-Loésung kann ihre Wirkung erst mit
Hilfe von Big Data entfalten, da es hier um die Analyse riesi-
ger Datenmengen geht. Quellen sind etwa Weblogs, Bedro-
hungs- und Schwachstellen-Feeds, Konfigurationsdateien,
Spam-Bots, URLs von Angriffen, Benutzer- und Netzwerksta-
tistiken, Angriffsberichte und forensische Daten.

Die Dimensionen veranschaulicht ein Blick auf das Security
Operations Center (SOC) von Telekom Security und Akamai.
Telekom Security erfasst taglich
rund eine Milliarde sicherheits-
relevante Events aus 3000 Da-
tenquellen, etwa Firewalls, und
verzeichnet vier Millionen An-
griffe auf seine 200 physischen

Honeypot-Sensoren, sprich vor- é
getduschten Zielen, die Angriffs- %
versuche von Cyberkriminellen <
provozieren. Pro Tag wertet Tele- 5—::
kom Security sechs Milliarden 2
Datensatze der DNS-Server auf ,Taktische Threat
Attacken hin aus, checkt sieben Intelligence (TI) liefert
Millionen Websessions mit mehr direkt technisch

anwendbare Informa-

als 100 GByte Datenvolumen
tionen (...). Strategische

und untersucht zehn Millionen

] TI verstehe ich als High-
E-Mails auf Spam. Level-Informationen iiber
Durch kontinuierliches Moni- den Angreifer,
toring und Analysieren des Ver-  seine Motivation, Taktik,
haltens der Netzinfrastruktur Technik und
versucht Telekom Security, den Vorgehensweise.”

storungsfreien Betrieb der IT-In- Martin Zeitler

Senior Manager Systems
Engineering Germany bei
Palo Alto Networks
www.paloaltonetworks.de

frastruktur seiner Kunden si-
cherzustellen. Aus den Erkennt-
nissen Uber Angriffe entwickelt
das Unternehmen sogenannte
Use Cases fur wirklich wichtige
Auffalligkeiten. ,Ohne sinnvol-
le und effiziente Suchregeln niitzt die beste Monitoring-Tech-
nik nichts. Durch die intelligente Korrelation von Security-
Events und die kontinuierliche Abbildung neuer Angriffsme-
thoden entsteht ein immer besser werdender Filter fur tat-
sdchlich relevante Alarme. Hier kommt auch maschinelles
Lernen zum Einsatz. Dadurch erreichen wir sehr hohe Detek-
tionsraten und minimieren die Zahl der False Positives”, sagt
Dirk Backofen, Leiter Telekom Security.

Big Data, Cloud und KI

Oliver Tavakoli, Chief Technology Officer bei Vectra Net-
works, einem Spezialisten fir die Echtzeit-Erkennung akti-
ver Cyberangriffe, sieht im Dreigestirn von Big Data, Cloud
und maschinellem Lernen (ML) wichtige Vorteile von Secu-
rity-Intelligence-Systemen: ,Big Data macht es auch mog-
lich, rickblickend die Spuren vergangener Attacken zu ver-
folgen, mit forensischen Mitteln Angriffsschritte zu rekon-
struieren und so herauszufinden, wie ein Angriff gelingen
konnte. Mit maschinellem Lernen oder Kiinstlicher Intelli-
genz schaffen es SI-Lésungen, auch extrem groe Mengen »
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an Daten erfolgreich auf jene
Anomalien hin zu durchsuchen,
die tatsachlich auf Angriffe hin-

deuten.  Cloud-Umgebungen

Foto: Cybereason\.

schlieBlich sind die Basis fur
skalierbare Update-Mechanis-
men, die die SI-Systeme aktuell
halten.”

Cloudbasierte Services, die die ,Erfolgreiches maschi-

nelles Lernen erfordert

eine gute Qualitét
und kontinuierliche
Uberwachung der
zugrundeliegenden Daten

sowie eine stetige

Weiterentwicklung der

Algorithmen.”

internen Sicherheitsmafnahmen
ergdnzen, helfen also Unterneh-
men dabei, die Herausforderun-
gen der IT-Sicherheit besser zu
meistern — vor allem die gestie-
gene Komplexitdat, die erhohte
Frequenz und das zunehmende
Ausmal der Cyberattacken, ins-
Achim Kraus
Director Sales Engineering
bei Cybereason
www.cybereason.com

besondere, weil sowieso nur we-
nige Firmen IT-Spezialisten be-
schéaftigen, die sich dezidiert mit
IT-Security befassen.

Die Cloud-Dienste verfligen
uber gentgend skalierbare Re-
chenkapazitaten, um die fiir Threat Intelligence anfallenden
Datenmassen schnell zu analysieren — auch mit Hilfe von ma-
schinellem Lernen und KI. Sie koénnen selbst schwerste
DDoS-Angriffe mit einer Bandbreite von mehr als 100 GBit/s
abwehren. Und sie sparen Investitions- und Betriebskosten
im Vergleich zu einer Losung im eigenen Rechenzentrum.

Treffer mit Machine Learning

Die von com! professional befragten Experten sind sich einig:

Den Unternehmen stehen mit Cloud, Big Data und maschi-
nellem Lernen Technologien zur

gesagt — zundchst trainiert und mit Netzwerkinformationen
sowie den beschriebenen sicherheitsbezogenen Daten gefiit-
tert. Dabei wird mittels Mustererkennung auch eine Art
+Normalverhalten” definiert, anhand dessen spater friithzei-
tig Anomalien erkannt und Bedrohungen entdeckt werden.

Die Anbieter von SI-Lésungen entwickeln ihre Algorith-
men stetig weiter und verfeinern sie mit dem Ziel, die Tref-
ferquote zu erhohen, die Anzahl von Fehlalarmen (False Po-
sitives) zu reduzieren und bislang unbekannte Angriffsmus-
ter zu entdecken. Dazu kombinieren sie auch verschiedene
Algorithmen miteinander oder verwenden Algorithmen, die
auf neuronalen Netzen beruhen.

Letztendlich entstehen so statistische Machine-Learning-
Modelle, auf deren Basis eine SI-Losung in Echtzeit entschei-
den kann, ob ein Netzwerkverkehr gut- oder bosartig ist. Zu-
dem erkennen sie das Verhalten moderner Malware besser,
die fir traditionelle Standardlésungen nicht sichtbar ist. Sie
identifizieren und blockieren selbst unbekannte Malware-
Familien, die Domé&nennamen
fur infizierte Hosts generieren
und versuchen, Befehls- und
Kontroll-Server zu kontaktieren.

SI hat Grenzen

SI-Losungen verkniipfen zwar

Foto: T-Systems

Daten miteinander, die vorher
nicht in Beziehung standen, lie-
fern eine Gesamtsicht der Be-
drohungen und ermdglichen, in
Echtzeit AbwehrmaBnahmen zu ,Ohne sinnvolle und

treffen und laufend zu verfei- effiziente Suchregeln fiir

nern, ein Allheilmittel sind sie
aber nicht. Security Intelligence
allein reicht nicht aus, um Unter-

wirklich wichtige
Auffilligkeiten niitzt die
beste Monitoring-Technik
nichts. Hier kommt

,Big Data macht es
moglich, riickblickend
Spuren vergangener
Attacken zu verfolgen,
mit forensischen Mitteln
Angriffsschritte zu
rekonstruieren und so
herauszufinden,
warum ein Angriff
gelingen konnte.”

Oliver Tavakoli
CTO bei Vectra Networks
www.vectranetworks.com
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Verfiigung, um groBSte Daten-
mengen schnell zu analysieren
und Zusammenhdange selbst in
umfangreichsten IT-Umgebun-
gen zu erkennen — und so zeit-
nah auf neuartige Attacken zu
reagieren. ,So wird es etwa mog-
lich, das Verhalten von fiinf Be-
nutzern in einem 10, 50 oder gar
250.000 Mitarbeiter groBen Un-
ternehmen nicht nur als verdach-
tig, sondern als Bestandteil eines
gezielten Angriffs zu erkennen.
Dies erfordert allerdings eine gu-
te Qualitat und kontinuierliche
Uberwachung der zugrundelie-
genden Daten sowie eine stetige
Weiterentwicklung der Algorith-
men", erklart Achim Kraus, Di-
rector of Sales Engineering bei
Cybereason.

Beim maschinellen Lernen
wird das System - vereinfacht

nehmen sicher zu machen. X
auch maschinelles Lernen

.Security Intelligence wird zum Einsatz.”

nur erfolgreich sein, wenn die
Dirk Backofen
Leiter Telekom Security
www.t-systems.com

Losung in eine umfassende Se-
curity-Strategie und entspre-
chende Sicherheitsrichtlinien
eingebettet ist. Firmen miissen
zuvor ihre Daten klassifizieren
und dann die Risiken analysieren. Aus der Risikobewertung
heraus erfolgt meist die Security-Strategie mit unterschied-
lichen MaBnahmen und Abwehrlinien inklusive einer Schu-
lung der Mitarbeiter. Hier sehen wir unterschiedliche Reife-
grade in den Unternehmen”, sagt Ralf Gehrke von Akamai.
Oliver Tavakoli, Chief Technology Officer bei Vectra Net-
works, weist auf weitere Fallstricke wie die niedrige Daten-
qualitdat und die hohe Komplexitdat der multidimensionalen
SI-Losungen hin: ,Deshalb fallt es oft schwer, dem Endan-
wender wirklich verstdndlich zu machen, warum die Syste-
me beispielsweise ein bestimmtes Event als verdéachtig ein-
stufen und ein anderes nicht.” Ein denkbares Risiko beim
Einsatz sieht er zudem darin, dass ,besonders ausgefuchste
Angreifer moglicherweise versuchen werden, ihr Vorgehen
auf die Erkennungsstrategien der Losungen abzustimmen
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und die Daten zu kontaminieren, aus denen
die Systeme ihre Schlisse ziehen."”

Der Mensch bleibt wichtig

Eine spannende Frage ist auch, inwieweit SI-
Losungen fehlendes Wissen der Mitarbeiter
kompensieren koénnen. Fir Jochen Rummel,
Regional Director DACH bei FireEye, ist die
Antwort eindeutig: ,Mit Security Intelligence
alleine lasst sich kein fehlendes Know-how
der Mitarbeiter ausgleichen. Technologie soll-
te CISOs oder IT-Sicherheitsteams die Arbeit
erleichtern, ihnen Sichtbarkeit in ihrem Netz-
werk geben, Alerts priorisieren, um sie zu be-
fahigen, eine schnelle Response durchzufih-

pertise vorhanden ist. ,In der Firma selbst muss
aber die Kompetenz und Erfahrung vorhanden

sein, ob ich mich auf diese Daten und Treffer der
Maschine verlassen kann. Es geht darum, die
Gite und Qualitat der Losung bewerten zu kén-

Foto: FlreEye

nen. Ist das ein falscher Alarm? Reicht die vor-
geschlagene MaBnahme aus?”

Marc Fliehe sieht in Security-Intelligence-
Losungen letztlich ein gutes Mittel zur Unter-

.Die Expertise eines stiitzung der Security-Verantwortlichen, das al-
erfahrenen Analystenist lerdings das Risikomanagement und mensch-
kaum zu ersetzen. liches Know-how nicht ersetzen kann. Er halt

Am Ende verstehen
Menschen andere
Menschen immer noch

die Cyberkriminellen fiir kreativ genug, Bedro-
hungen zu entwickeln, die auch die Maschinen
nicht erkennen kénnen - zumal ja auch aus

am besten.”
ren. Es geht darum, Prozesse zu vereinfachen neuen Anwendungen neue Muster entstiinden.
und zu automatisieren — aber auch darum, er- Jochen Rummel »Es kann sein, dass ein bestimmtes Kommuni-
fahrene Security-Analysten zu haben. Die Ex- Regional Director DACH kationsverhalten im Netz aus einer neuen Busi-
pertise eines erfahrenen Analysten ist kaum bei FireEye ness-Aktivitét resultiert und nicht durch einen
zu ersetzen: Am Ende verstehen Menschen www.fireeye.de Angriff erklart werden kann. Dieses Wissen ha-
andere Menschen immer noch am besten.” ben ausschlieBlich die Mitarbeiter, eine Secu-
Ein Urteil, dem im Kern alle befragten Ex- rity-Intel-

perten zustimmen. Fur Marc Fliehe, Bereichsleiter Informa- ligence-Losung  kann

tion Security beim Branchenverband Bitkom, senken Securi-  sich das wohl auch mit

ty-Intelligence-Losungen zwar das Risiko durch ,normale” Kinstlicher Intelligenz Jiirgen Mauerer/js

Mitarbeiter aus den Fachbereichen oder bieten einen Mehr-  nicht selbststandig er-
wert, wenn im Unternehmen selbst nur geringe Security-Ex-  schliefen.” ]
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