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So sind Unternehmen fur
den Notfall gewappnet

Cyberangriff, Naturkatastrophe oder Brand - jedes Unternehmen kann betroffen sein.

en November 2018 werden die IT-Verantwortlichen des
DKlinikums Furstenfeldbruck im Westen von Miinchen
nicht so schnell vergessen. Anfang dieses Monats wurde das
Krankenhaus Opfer eines Hackerangriffs, der fur etwa eine
Woche alle rund 450 Rechner lahmlegte. Die Ursache: Ein
Mitarbeiter hatte Schad-Software in einem E-Mail-Anhang
geodffnet und damit das IT-System infiziert. Die Klinik konnte
mehr als eine Woche lang nicht im Normalbetrieb arbeiten.
Angriffe wie dieser sind kein Einzelfall mehr. Dem Bran-
chenverband Bitkom zufolge wurden 68 Prozent der deut-
schen Industrieunternehmen in den vergangenen zwei Jah-
ren Opfer von Sabotage, Datendiebstahl oder Spionage. Der
Gesamtschaden laut Bitkom: 43,4 Milliarden Euro.

Das Geschaft muss weiterlaufen

Kein Wunder, schlieBlich sind die Geschéaftsprozesse in einer
digitalen Welt mehr oder weniger vollstandig von der Verfig-
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barkeit der IT-Infrastruktur abhédngig. Da die Lieferketten in-
ternationalisiert sind, kann auch der Ausfall der IT-Systeme
bei Zulieferern erheblichen Schaden verursachen. Doch nicht
nur Cyberangriffe sind die Ursache fiir gestérte Geschafts-
prozesse. Auch Naturkatastrophen oder Terroranschlage
stellen das Notfall-Management auf den Priifstand.

Aber: Viele Firmen sind nur unzureichend widerstandsfahig
gegen solche Ereignisse. Das zeigt eine weltweite Umfrage des
Sicherheitsspezialisten Tanium unter 4000 Entscheidungstra-
gern unter anderem in Deutschland. Danach gehort Business
Resilience nur bei 54 Prozent der weltweit Befragten zur erwei-
terten Geschaftsstrategie ihres Unternehmens. Mit anderen
Worten: Rund die Halfte der Firmen ergreift keine aufeinander
abgestimmten MaBnahmen, um sich gegen Geschaftsunter-
brechungen, etwa durch Cyberangriffe, zu wappnen.

Esist also an der Zeit zu handeln. Wie aber bekommen Un-
ternehmen die Schaden durch digitale Attacken oder andere
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Notfalle schnell in den Griff? Die Antwort lautet: Business
Continuity Management (BCM). Ziel von BCM ist es, derar-
tige Schaden zu begrenzen und bestmogliche Vorkehrungen
fur den Fall schwerer Storungen zu treffen.

Das ist BCM

+Business Continuity Management sichert zeitkritische Ge-
schaftsprozesse eines Unternehmens, um bei einem Notfall die
Schadensfolgen zu minimieren und mit Hilfe von Notfallkon-
zepten und -pldnen einen zuvor definierten Notbetrieb zu er-
reichen. Zudem geht es um den moglichst zeitnahen Wieder-
anlauf in den Normalbetrieb”, erklart Matthias Haimmerle, Be-
rater fur BCM sowie Notfall- und Krisenmanagement.

Wahrend sich Business Continuity Management auf die
Geschaftsprozesse des Unternehmens konzentriert, hat das
IT Service Continuity Management (ITSCM) oder auch Di-
saster Recovery die Wiederherstellung der IT-Anwendungen,
Daten und IT-Systeme im Fokus. In der IT erganzen sich laut
H&ammerle beide Disziplinen. ,Das BCM fiir die IT sichert die
IT-Geschaftsprozesse und deren Ressourcen, ohne die eine
Wiederherstellung der IT gar nicht moglich wére, sowie ele-
mentare IT-Unterstiitzungsprozesse fiir die Fachbereiche.”

Ein Beispiel: BCM betrifft ibergeordnet die Geschaftspro-
zesse, wenn etwa in einer Bank der Zahlungsverkehr nicht
mehr funktioniert, weil die IT ausfallt. Inhalt des BCM ware
hier, wie die Bank den Zahlungsverkehr ohne IT-Untersttit-
zung bestmoglich weiterfuhrt. Parallel versucht die IT im
IT Service Continuity Management, die betroffenen IT-Syste-
me wiederherzustellen.

Risiken bewerten

Der erste Schritt auf dem Weg zum BCM ist die Risikoanaly-
se. Es geht darum, Risiken oder kritische Prozesse zu identi-
fizieren und sicherzustellen, dass sie nicht beeintrachtigt
werden. Mittel der Wahl ist die Business-Impact-Analyse
(BIA). Hier schéatzen Firmen die Schadensfolgen bei einem
Ausfall der Systeme (siehe Kasten unten). Die BIA erstreckt
sich neben den Fachbereichen nattrlich auch auf die IT, die
mit den IT-Services das Riickgrat der Geschaftsprozesse
stellt. Dazu gehoren der Betrieb der Anwendungen und Sys-

B Gefihrdete Mittelstindler

»War lhr Industrieunternehmen in den letzten zwei Jahren von Daten-
diebstahl, Industriespionage oder Sabotage betroffen?

20-99 Mitarbeiter
68 % 18 %

100-499 Mitarbeiter

73 % 23 % 4

500 und mehr Mitarbeiter
60 % 28 %

® Betroffen @ Vermutlich betroffen Nicht betroffen/k. A.

Angriffe auf Unternehmen: In den vergangenen beiden
Jahren traf es besonders den Mittelstand.

com! professional 3/19 Quelle: Bitkom Research, n =503

teme, die Anwendungsentwicklung, Help Desk oder die IT-
Security. Die Fachbereiche bewerten in ihrer BIA, welche IT-
Services wie kritisch fiir ihre Prozesse sind. Im Idealfall lie-
gen Service Level Agreements (SLAs) vor, die die Anforde-
rungen an die IT-Services und deren Verfiigbarkeiten klar
definieren. Daraus leitet die IT ab, welche Prozesse und Res-
sourcen sie benoétigt, um die Anforderungen zu erfiillen.
»Die Kunstist es, die IT tatsachlich dauerhaft aktuell zu hal-
ten und im Krisenfall schiitzen zu kénnen. Im Krisenfall hilft
es wenig, sich nur auf Manuskripte, die unterbrechungsfreie
Stromversorgung (USV) und Schiffsdiesel sowie das Backup
zu verlassen. Es bedarf auch einer krisensicheren Messaging-
Losung. Zudem sollten das Management von Cloud-Losun-
gen, virtuelle Systeme, Datenbanken, Applikationen samt Lo-
giken und Priorisierungen abbildbar sein”, erklart Jirgen
Kolb, Managing-Partner beim Security-Spezialisten iQSol.

Notfallplan

Die Risikobewertung bildet die Basis fiir den Notfallplan. Ide-
altypisch gibt es flinf Phasen fir die Riickkehr aus der Krise
in den regulédren Betrieb: 1. Sofortmafnahmen, 2. Wiederan-
lauf Notbetrieb, 3. Notbetrieb, 4. Wiederherstellung Normal-
betrieb, 5. Nachbearbeitung. | 4

I BCM-Projekte - Tipps zur Umsetzung

Ein BCM-Projekt besteht im Wesentlichen aus den folgenden
Etappen:

® BCM-Leitlinie: Die Leitlinie legt die Ziele von Business Conti-
nuity und den Geltungsbereich des BCM fest. Sie umfasst auch
die Definition der Verantwortlichkeiten.

o Business-Impact-Analyse: In der BIA schatzen Firmen die
Folgen bei einem Ausfall der Systeme. Das kdnnen finanzielle
EinbuRen sein, Image-Schaden oder der Verstol} gegen Gesetze
und Vertrage.

Eng damit verbunden ist die Analyse und Bewertung von Risi-
ken oder kritischen Prozessen im Unternehmen. Welche The-
men bergen das grofite Risiko fiir unsere Werte (Assets wie In-
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formationen, Hardware, Software, Mitarbeiter, Reputation), Ge-
schaftsprozesse und den Betrieb?

o Notfallplan und Checklisten: Der Notfallplan beschreibt in
Form von Wenn-dann-Szenarien detailliert die Schritte, Proze-
duren und Verfahren im Fall des Ausfalls der Systeme. Hilfreich
sind Checklisten, damit die Mitarbeiter genau wissen, was im
Notfall zu tun ist. Sehr wichtig sind auch die jeweiligen Kontakt-
daten fiir die Alarmierung und die Kommunikationswege zur
Steuerung und Uberwachung einer kritischen Situation.

o Tests und kontinuierliche Verbesserung: Im Rahmen der
PDCA-Methodik sollte man die BCM-Regeln mittels Ubungen und
Tests immer wieder priifen und fortlaufend weiterentwickeln.
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B Interview

,,BCM wird oft falsch
verstanden”

Manfred Harwardt ist Business-Continuity-
Manager und Krisenmanagement-Trainer
beim IT-Dienstleister Fiducia & GAD IT.

Im Interview mit com! professional erklart er,
was ein funktionsfahiges Business Continuity
Management ausmacht und worauf Firmen
beim Aufbau eines BCM achten sollten.

com! professional: Herr Harwardt, wie defi-
nieren Sie den Begriff Business Continuity Ma-
nagement in der IT?

Manfred Harwardt: Business Continuity Ma-
nagement in der IT wird oft falsch verstanden
und fiihrt auch zu Missverstandnissen. BCM
stellt die Verfligbarkeit von zeitkritischen Ge-
schaftsprozessen sicher. Allerdings liegt der
Fokus nicht auf den Prozessen, sondern vielmehr bei den Res-
sourcen der Prozesse. Ein Prozess kann nicht ausfallen - was
ausfallt, sind Ressourcen. Das BCM definiert Anforderungen an
die IT-Services, die die Geschéftsprozesse unterstiitzen. Das IT
Service Continuity Management (ITSCM) unterstiitzt wiederum
das BCM. Somit ist das ITSCM als integraler Bestandteil des
libergeordneten BCM anzusehen. Im ITSCM werden IT-Risiken
definiert und gemindert sowie sichergestellt, dass ein Mindest-
mald an IT-Services im Notfall zur Verfligung steht.

com! professional: Wie lassen sich kritische Geschdftsprozesse
und Ressourcen identifizieren und effizient absichern?

Harwardt: Grundsatzlich geht es im BCM um eine Absicherung
der Unternehmensstrategie, aus der sich wesentliche und wert-
schépfende Tatigkeiten ableiten.

Die einzelnen Fachbereiche hinterfragen fiir jeden Prozess die
Zeitkritikalitat in Bezug auf unterschiedliche Schadensszenarien
und bestimmen die maximal tolerierbare Ausfallzeit. Sie ermit-
teln also die Zeitspanne, innerhalb derer ein Service, Prozess
und IT-Service in einem Mindestmal} an Funktionalitdt wieder
zur Verfligung stehen muss.

»Im Business Continuity
Management geht es grundsatzlich
um eine Absicherung der
Unternehmensstrategie.”

com! professional: Was macht ein funktionsfihiges BCM aus?

Harwardt: BCM ist ein proaktiver Prozess mit vielen planbaren
Vorgangen und hat den Vorteil, dass Firmen bereits im Normal-
betrieb Notfallteams zusammenstellen konnen. Getestete, funk-
tionierende Notfallplane finden in Notféllen und Krisen ihre An-

Business-Continuity-
Manager und Krisen-
management-Trainer fiir
Banken bei Fiducia & GAD
www.fiduciagad.de

wendung. BCM ist in Notfallen ein Teil des Kri-
senmanagements. Notfallpléne enthalten Ele-
mente, die tatsachlich in derartigen Situatio-
nen umgesetzt werden: Was muss sofort, kurz-,
mittel- und langfristig getan werden?

com! professional: Wie sollten Firmen bei der
Implementierung eines BCM-Systems vorgehen?

Manfred Harwardt

Harwardt: Vor dem Start mussen Firmen
Grundlagen und Ziele fiir das BCM definieren,
festlegen und kommunizieren. Das betrifft den
Geltungsbereich, die Organisation mit Rollen
und Verantwortlichkeiten sowie Manahmen
und Schnittstellen, die mit einbezogen werden
sollen. AnschlieRend folgt die Business-Impact-
Analyse. Welche wertschopfenden Tatigkeiten
hat mein Unternehmen? Wo gibt es verletzliche Punkte? Was
darf wie lange ausfallen, welche Ressourcen werden benétigt?
Ergebnisse dieser Analyse zeigen im Zeitverlauf an, welche
Schéaden Ausfélle zur Folge haben kdnnen. Was ich noch nicht
kenne, sind Risiken, die dazu flihren, dass die Prozesse ausfal-
len. In der anschlieRenden Risikoanalyse werden interne und
externe Bedrohungen identifiziert, die eine Unterbrechung der
Geschéftsprozesse zur Folge haben kdnnen.

com! professional: Welche Schritte folgen nach den Analysen?

Harwardt: Die Erkenntnisse der beiden Analysen bilden den
Grundstock fiir alle weiteren MaRnahmen im BCM. Fiir die Pro-
zesse miissen die Firmen nun flir Worst-Case-Szenarien wie den
Ausfall von Gebauden, Personal, IT/Infrastruktur oder Dienst-
leistern Méglichkeiten finden, diese in Notféllen aufrechtzuer-
halten. Dazu dienen die sogenannten Strategieoptionen. Bei
dem Szenario ,Ausfall der IT“ handelt es sich allerdings nicht
um das ITSCM. Hier wird lediglich hinterfragt, was ich noch oh-
ne IT machen kann.

Im nachsten Schritt werden die erforderlichen Pldne mit Be-
schreibungen der einzelnen Rollen, Verantwortlichkeiten und
Handlungsweisen erstellt. Ziel ist es, diese Plane durch regelma-
Rige Tests, Ubungen und Audits zu verbessern. Wichtig sind zu-
dem Awareness-Kampagnen, um das Bewusstsein zum BCM im
gesamten Unternehmen zu verankern.

com! professional: Und welche Funktionen und Merkmale sollte
eine Losung fiir BCM umfassen?

Harwardt: Wichtige Funktionen und Merkmale sind die Verbin-
dung zu anderen Disziplinen und eine Vermeidung von doppel-
ter Datenhaltung. Da der Lifecycle des BCM und ITSCM eng mit-
einander verkniipft sind, sollten diese Disziplin sowie deren Auf-
gaben im Krisenmanagement mit verankert sein.
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Der IT-Notfallplan beispielsweise legt Verantwortlichkeiten
fest und beschreibt meist in Wenn-dann-Szenarien detailliert
die Schritte und Verfahren bei Ausfall der kritischen Systeme.

+Am besten ist es, fir Notfalle Checklisten zu erstellen, da-
mit die Mitarbeiter genau wissen, was im Fall der Falle zu tun
ist. Diese Plane funktionieren aber nur, wenn das beschriebe-
ne Szenario auch exakt so eintritt, wie es der Plan vorsieht”,
betont Matthias Hammerle. Die Realitat sieht oft anders aus.
Es ist schlicht unmdglich, jeden Notfall detailliert zu planen.
Dann benétigen Firmen eine Organisation, die die MaBnah-
men koordiniert und die Pldne an die aktuelle Lage anpasst.

,Das ist der Krisenstab. Er steuert die NotfallmaBnahmen
vor allem bei einer externen Wirkung, sprich wenn Kunden
betroffen sind, die Presse vor der Tir steht oder die IT-Abtei-
lung die Storung nicht mehr im Linienbetrieb beheben kann,
etwa wenn Ransomware das Backup verschliisselt hat. Der
Krisenstab ist eher reaktiv, baut auf Notfallplanen auf, wah-
rend das BCM mit seiner Notfallplanung eher praventiv
agiert”, so Haimmerle weiter.

Jirgen Kolb von iQSol sieht beim Thema BCM einen theo-
retischen und einen praktischen Teil. ,Ein Notfallhandbuch
sorgt fur Klarheit, wer zustandig ist, welche Gerate und Ab-
hangigkeiten es gibt und wo sich etwa Backups der Daten be-

BB Krisenstabsiibungen

Eine der wichtigsten MaBnahmen in der Notfall- und Kri-
senpravention sind Krisenstabsiibungen. Hier lernen die
Teilnehmer des Krisenstabs den Umgang mit unerwarte-
ten Ereignissen, um wieder Herr der Lage zu werden.

»Beim Erstellen von Drehbiichern fiir diese Ubungen kann
man seiner Fantasie freien Lauf lassen. Unwetter, Stromaus-
falle, Hackerangriffe, Terroranschldge, Epidemien, alles ist
moglich. Es ist nicht schwer, relativ realistische Stress-Situa-
tionen hervorzurufen und Zeitdruck aufzubauen. Wir nut-
zen dazu Medientechnik, um eingehende Meldungen zu si-
mulieren, Berichte aus dem Radio oder TV darzustellen und
vieles mehr*, sagt Manfred Harwardt, Business-Continuity-
Manager und Krisenmanagement-Trainer fiir Banken bei
Fiducia & GAD (siehe auch Interview). Der Krisenstab ist das
wichtigste Gremium beim Management derartiger Extrem-
situationen. Der engere Krisenstab besteht meist aus dem
Leiter des Krisenstabs, seinem Assistenten, einem Protokol-
lanten, einem Mitarbeiter, der alle entstandenen Probleme
und deren Status visualisiert, sowie einem Mitarbeiter fiir
die Krisenkommunikation, der alle Berichte zur Katastrophe
in Presse, Radio, TV und Social Media tiberwacht und der
Offentlichkeit Rede und Antwort steht. Der erweiterte Kri-
senstab kann aus Teilnehmern wie IT- oder Prozess-Spezia-
listen, Personalabteilung oder Juristen bestehen.

Ziel des Krisenstabs ist es, die Lage wieder unter Kontrol-
le zu bringen. Er entscheidet, welche Teams und Notfallpl&-
ne in welcher Reihenfolgen aktiviert werden, leitet zusatzli-
che MaRnahmen ein, die nicht in Planen stehen und sich
nicht vorbereiten lassen, und iberwacht, welche Quellen in
welcher Weise iiber die Katastrophe berichten (Monitoring).
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»Magic Quadrant for BCM Program Solutions 2017¢: Die Ein-
schatzung von Gartner gilt fiir den internationalen Markt.

finden, damit diese nach einem Crash schnell eingespielt wer-
den konnen.” In der Praxis geht es Kolb zufolge auch darum,
schnell MaBnahmen zu ergreifen, ,damit aus einem Notfall
keine Katastrophe wird. Hier sind drei Schritte wichtig: Unre-
gelmaBigkeiten im Netzwerk erkennen zu kénnen, die unver-
zugliche, verlassliche Alarmierung der zustandigen Mitarbei-
ter in der IT und drittens das Ergreifen wirksamer MafBnah-
men zum Schutz der Systeme.”

Standige Tests

BCM sollte natiirlich kein Pa-
piertiger sein, sondern auch in
der Praxis funktionieren. Firmen
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miussen daher ihr Notfallkon-
zept und ihr Krisenmanagement
regelmdBig durch Tests und
Ubungen iiberpriifen. In den Di-

Al

saster-Tests tiben sie das Vor-
gehen, das im Notfallhandbuch
festgelegt wird. Doch nicht alle

+Bereite dich auf alle
moglichen Szenarien vor,
dann kannst du im
Notfall besser reagieren.
Die Frage ist nicht, ob das
passiert, sondern wann.”

Systeme verhalten sich entspre-
chend der Theorie. ,Das Durch-
haltevermégen von USVs ist
mitunter kurzer als angenom-

men, Leitungen koénnen defekt Matthias Himmerle

Griinder und Inhaber von
Hammerle-Consulting
www.haemmerle-
consulting.de

sein, es kommt zu wiederholten
Starts der Systeme oder es feh-
len schlichtweg Bediener”, be-
tont Jurgen Kolb.

BCM ist ein permanenter Pro-
zess und fordert die kontinuier-
liche Verbesserung nach der PDCA-Methodik:

e Plan: Definition des Soll-Zustands

® Do: Umsetzung des Soll-Zustands in den Ist-Zustand

® Check: Vergleich des umgesetzten Ist-Zustands mit dem
zuvor definierten Soll-Zustand

e Act: Anpassung des Ist-Zustands aufgrund festgestellter
Probleme >
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Im letzten Schritt werden die Ursachen der festgestellten Ab-
weichungen abgestellt, der PDCA-Zyklus beginnt wieder
von vorn.

CEO muss unterstiitzen

In den Augen von Matthias Hammerle besteht Business Con-
tinuity Management aus einem ganzen Straufl von MafBnah-
men auf unterschiedlichen Ebenen. ,Die Kernbotschaft zu
BCM lautet: Be prepared - bereite dich mittels Notfallpldanen
und vor allem im Rahmen von Tests und Ubungen auf alle
moglichen Szenarien vor, dann kannst du im Notfall besser
reagieren. Die Frage ist namlich nicht, ob das passiert, son-
dern wann."”

Entscheidend fiur den Aufbau eines nachhaltigen BCM ist
das Mandat der Geschaftsleitung. Der CEO muss die BCM-
Konzepte unterstiitzen, die Fachbereiche mit ins Boot holen,

sowie die finanziellen und personellen Ressourcen bereitstel-
len. ,Die groBite Hiirde ist gemeistert, wenn ein Bewusstsein
daruber existiert, dass wirklich etwas passieren kann", weif3
Jirgen Kolb. Sinnvoll ist es zudem, das BCM als Stabsstelle
unterhalb der Geschaftsfiihrung einzurichten. ,Schon jetzt
werden Business-Continuity-Manager aufgewertet und er-
halten eigene Budgets. Dieser Trend wird sich fortsetzen, da-
mit sie im Krisenfall auch operativ tatig sein kénnen."

Orientierung an Standards

Beim Aufbau, Betrieb und der Optimierung eines BCM-Sys-
tems empfehlen die von com! professional befragten Exper-
ten die Orientierung an Standards und Best Practices wie ISO
22301, ISO 27031 oder BSI 100-4. ISO 22301 beispielsweise
basiert auf dem PDCA-Zyklus (Plan, Do, Check, Act) und ent-
hélt neben Planung, Uberpriifung und Training auch die Ver-

BB Anbieter von BCM-Tools (Auswahl)

Anbieter / Produkt Internet Zentrale Funktionen Besonderheiten

Controllit / alive-IT www.controll-it.de Planung und Bewdltigung von Notfallen Flexibel und kundenindividuell zu gestalten;
sowie die Abbildung von BCM, ITSCM und ‘Webbrowser als Frontend (Java), keine Client-
Krisenmanagement mit allen iiblichen Funk- | Installation notwendig.
tionen (Analysen, Notfallplane, Tests); Controllit entwickelt nicht nur die Software,
vermeidet doppelte Datenpflege durch sondern berat auch zu den Themen BCM, ITSCM,
automatisierte Schnittstellen und Krisenmanagement

Finanzinformatik / www.finanzinformatik.ch | Notfallvorsorge- und IT-Sicherheits-Manage- | Webbasiertes BCM-System; Tool verbindet Notfall-

Beluga ment nach aktuellen Vorgaben von BaFin und | vorsorge mit Management von Informations-
FINMA mit den iiblichen BCM-Funktionen sicherheit und Datenschutz; Schwerpunkt Finanz-
(BIA und Risikoanalyse, Erstellung von Not- | wesen; stindige Aktualisierung aller relevanten
fallplanen, Ubungen etc.) Detailpldne und Informationen

Fuentis / Fuentis BCM | www.fuentis.com Strukturierte IT-Notfallplanung; Integration | BCM-Modul ist Teil eines integrierten Manage-
mit verschiedenen Systemen moglich; BIA, mentsystems fiir Governance, Risk & Compliance;
IT-Notfall- und IT-Betriebshandbuch, Darstel- | bildet Abhéngigkeiten zwischen Prozessen,
lung von Verantwortlichkeiten etc. Services und der IT ab; Aufgaben-Management

und Webmodul zur strukturierten Pflege

GRC Partner / DocSet- | www.docsetminder.de Business-Impact-Analyse, Risikoanalyse, DocSetMinder-Modul ,Notfallmanagement”

Minder (Modul Not- Notfallplanung, Alarmierung/Notifier, basiert auf dem BSI-Standard 100-4 und ISO

fallmanagement) Krisenmanagement, Testunterstiitzung, 22301; bildet die PDCA-Methodik zum Aufbau
Wartungs-Workflow, Erstellung Notfall- eines addquaten Notfallmanagement-Systems ab;
handbuch Integration in die bestehende IT-Landschaft,

mandantenfdhig

HiScout / HiScout BCM | www.hiscout.com Business-Impact-Analyse, Risikoanalyse, HiScout BCM ist Teil einer umfassenden Plattform
Notfallplane und Pldne zum Wiederanlauf fiir das Management von IT-Governance, Risk &
und zur Wiederherstellung, Planung und Compliance; bildet alle Phasen des Business-
Dokumentation von Notfalliibungen und Continuity-Management-Cycles ab; unterstiitzt
Tests, Analyse von Notfall- und Krisen- die Standards ISO 22301 und BSI 100-4
szenarien, Unterstiitzung von Audits

iQSol/iQSol LogApp, | www.igsol.biz LogApp erkennt Auffélligkeiten im Netzwerk | Deckt den BCM-Prozess technisch ab mit dem

iQSol AMS, iQSol mittels Log-Management; AMS alarmiertim | Management der gesamten IT bis hin zu virtuellen

PowerApp Notfall per E-Mail, Anruf oder SMS zustdndige | Systemen. Entwicklung einer BCM-Strategie fiir
Mitarbeiter und beriicksichtigt dabei auch die Kunden in Zusammenarbeit mit der Netzwerk-
aktuelle Dienstplédne; PowerApp fahrt alle beratung Antares-NetlogiX
Systeme herunter und wieder hoch, Disaster-
Tests sind ebenfalls moglich

WMC / QESC https://wmc-direkt.de Business-Impact-Analyse, Risikobewertung, | Modulare QSEC-Suite fiir Compliance Manage-
Notfallplanung, Notfalltests fiir Geschéfts- ment, Datenschutz, BCM, IT-Risikomanagement,
prozesse, Uberpriifen und Bewertung der Business-Impact-Analyse; PDCA-Methode;
Dokumentation fiir kritische Asset-Gruppen | Malnahmenvorschldge/Musterdokumente;
(IT-Notfallplan, Betriebshandbuch, Wieder- Integration in die bestehende IT-Infrastruktur -
anlaufplan) keine Doppelerfassung von Daten
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besserung von Organisations-
prozessen. ISO 27031 konzen-
triert sich auf die Schnittstellen
zwischen BCM und IT-Notfall-
management, der BSI-Standard
100-4 zeigt einen systemati-
schen Weg fiir den Aufbau eines
Notfallmanagements etwa in ei-
ner Behorde.

BCM-Tools

Als weitere Hilfe gibt es spe-

»Schon jetzt werden
Business-Continuity-
Manager aufgewertet und
erhalten eigene Budgets.
Dieser Trend wird sich
fortsetzen, damit sie im
Krisenfall auch operativ
tatig sein kénnen.”

zielle Software-Losungen, die
Unternehmen unterstiitzen. Sie
bieten eine zentrale Datenhal-
tung fur Geschaftsprozesse und
IT-Anwendungen sowie Schnitt-
stellen zu Systemen etwa zur

Bild: iQSol

Auf dem deutschen Markt gibt es laut Hammerle einige
wenige spezialisierte Hersteller von BCM-Tools mit Funktio-
nen wie Business-Impact-Analyse und Notfallplan, darunter
etwa HiScout, Controllit oder die Beluga-Losung der Finanz-
informatik GmbH. Zudem integrieren auch Anbieter von Lo6-
sungen fiir den Aufbau von Information-Security-Manage-
ment-Systemen zunehmend BCM-Funktionalitdaten in ihre
Tools. Ein Beispiel dafir ist Fuentis.

Fazit

Grundsatzlich gilt: Es gibt keine hundertprozentige Sicher-
heit. Unternehmen miissen das Restrisiko minimieren und
mogliche Schiaden transparent machen. Genau darum geht
es bei BCM. Zu einem guten BCM gehoren die Business-Im-
pact-Analyse mit Risikobewertung, das Design der Notfall-
konzepte fiir die kritischen Ressourcen, die eigentliche Im-
plementierung sowie Tests und Ubungen zum Uberpriifen
der Pldane. Ein BCM-Plan umfasst zudem die Kontaktdaten

Jiirgen Kolb
Managing-Partner bei iQSol
www.igsol.biz

Alarmierung oder zur IT-Struk- und Alarmierungsketten, Notfallprozeduren fiir den Notbe-

trieb, interne und externe Kommunikation im Notfall sowie

Verfahren fiir den Wiederanlauf in den Normalbetrieb.
BCM funktioniert je-

doch nur, wenn es in die

turanalyse.

Eine erste Orientierung bote
eigentlich der ,Magic Quadrant
for Business Continuity Management Program Solutions” von
Gartner, der wichtige Hersteller umfasst. Der Haken: ,Der
Gartner-Quadrant betrifft den internationalen Markt. In
Deutschland kénnen diese groen Anbieter nur schwer Fuf}
fassen”, erklart Matthias Hammerle.

Gesamtstrategie der Fir-

ma eingebunden ist. Die Jiirgen Mauerer/kpf

Geschéftsleitung muss kpf@com-professional.de

BCM unterstiitzen. | |
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Verteilte Versionsver-
waltung mit Git

Lernen Sie in diesem Workshop die Konzepte von git kennen und
vertiefen Sie das erworbene Wissen in Teams durch entsprechende
Ubungen auf der Konsole in der Praxis. Schwerpunkte bilden das
Branchen und Mergen, die Arbeit mit einem oder multiplen Servern,
die Analyse der Historie, das Auflosen moglicher Konflikten sowie die
Vorstellung verschiedener Workflows.

lhr Trainer: Marko Beelmann

Was wird Behandelt

2 Tage

» Arbeiten mit Remotes
» Im Team mit git arbeiten
» Tipps & Tricks zum Einsatz von git

» Was macht git so ,anders"?
» Grundlagen: Commits, Branches, Tags
» Branches, Merges, Rebase, Reset

Koln / Stuttgart
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